
Информационно-коммуникационные технологии (ИКТ) с каждым днем всё более 
прочно входят в нашу жизнь: используются в быту, на работе, в обучении, в медицине, в тор-
говле, облегчают взаимодействие с государственными органами и т.д. Мы живем в эпоху 
«виртуального мира».

Однако существующие в реальной действительности негативные стороны, такие как 
мошенничество, преступность, проявления насилия, неотвратимо проецируются и в «виртуаль-
ный мир». Это спам, вирусы, хакерство, распространение детской порнографии, киберпреступ-
ность, кибертерроризм и др.

Киберпространство не имеет пределов и границ, киберугрозы могут возникнуть где угод-
но и нанести огромный ущерб за считаные минуты.

Поэтому повышение доверия и безопасности при использовании ИКТ является одной из 
самых актуальных проблем для мирового сообщества и для Регионального содружества в области 
связи (РСС) в том числе.

Впервые, как мы знаем, проблема обеспечения информационной безопасности в миро-
вом масштабе была обозначена в Окинавской хартии глобального информационного общества, 
принятой в 2002 году лидерами стран «Большой восьмерки» (G8). Следующим этапом стала Все-
мирная встреча на высшем уровне по вопросам информационного общества (ВВУИО, Женева, 
2003 год, Тунис, 2005 год). Большое значение имела встреча руководители стран СНГ и соседних 
государств «Соединим СНГ», прошедшая в 2009 году в Минске.

В итоговых документах этих форумов отражена необходимость принятия реальных 
мер по обеспечению безопасности при использовании ИКТ на глобальном, региональном и на-
циональном уровнях.
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Следуя решениям саммитов, в странах Содружества разрабатывают и принимают концеп-
туальные и программные документы, предусматривающие конкретные меры по обеспечению ин-
формационной безопасности, создается и совершенствуется нормативная правовая база. При этом 
стоить отметить, что в государствах данной проблематикой занимаются различные министерства 
и ведомства, государственные и коммерческие структуры, которые решают определенные аспекты 
проблемы (борьба с вирусами, межсетевые экраны, криптография и др.). Однако решение вопро-
сов обеспечения информационной безопасности требует комплексного подхода и согласованно-
го взаимодействия не только на национальном, но и на межгосударственном уровне. Организация 
такого взаимодействия является одним из наиболее актуальных направлений сотрудничества в об-
ласти обеспечения информационной безопасности в РСС.

В настоящее время в рамках РСС действует несколько структур, занимающихся решением 
вопросов обеспечения информационной безопасности. Одной из них является Комиссия РСС по 
информационной безопасности.

хочу отметить, что комиссия сумела сориентировать свою работу на реализацию практи-
ческих шагов по обеспечению соответствующего уровня информационной безопасности как од-
ной из основных составляющих национальной безопасности стран Содружества.

При участии членов Комиссии РСС по информационной безопасности высшими органами 
СНГ подготовлен и принят ряд документов, способствующих созданию организационно-правовых основ 
сотрудничества в сфере обеспечения информационной безопасности в государствах – участниках СНГ:

– Стратегия сотрудничества государств – участников СНГ в сфере информатизации и План 
действий по ее реализации до 2010 года в части информационной безопасности.

– Концепция сотрудничества государств – участников СНГ в сфере обеспечения информаци-
онной безопасности и Комплексный план мероприятий по ее реализации до 2010 года.

– Стратегия сотрудничества государств – участников СНГ в построении и развитии информа-
ционного общества и План действий до 2015 года в части информационной безопасности.
Для повышения уровня безопасности документооборота комиссия работает над создани-

ем трансграничного пространства доверия на территории стран СНГ. При участии членов комиссии 
были подготовлены «Модель формирования и функционирования трансграничного пространства 
доверия на основе сети Интернет государств – участников СНГ (Модель ПД-Т)», «Методология фор-
мирования и функционирования трансграничного пространства доверия на основе сети Интернет 
(Методология ПД-Т)» и «Концепция разработки и принятия проектов документов для координации 
и аудита деятельности участников трансграничного пространства доверия (Концепция ПД-Т)».

В настоящее время готовятся предложения по практической реализации Модели ПД-Т, 
Методологии ПД-Т и Концепции ПД-Т в интересах стран – участников РСС.
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Очень важно отметить, что основные подходы к созданию трансграничного пространс-
тва доверия на территории стран СНГ, принятые в рамках РСС, внимательно изучаются в других 
международных форматах, таких как Шанхайская организация сотрудничества (ШОС), форум Ази-
атско-Тихоокеанского экономического сотрудничества (АТЭС) и т.д.

Особое внимание члены комиссии уделяют вопросам создания этичной и безопасной 
интернет-среды. В этой связи значительную роль в развитии информационной безопасности мо-
жет играть расширение и углубление сотрудничества по решению проблем кибербезопасности 
на пространстве СНГ. Одним из путей объединения усилий может стать создание Единого центра, 
обеспечивающего снижение уровня угроз информационной безопасности для пользователей сети 
Интернет. В настоящее время членами комиссии готовятся нормативно-правовые документы для ор-
ганизации технического взаимодействия национальных центров реагирования на компьютерные 
инциденты в рамках создания Единого центра по обеспечению безопасности в киберпространтстве.

Немаловажным аспектом деятельности Комиссии по информационной безопаснос-
ти остается вопрос организации сотрудничества с международными организациями, в частнос-
ти взаимодействие с Международным союзом электросвязи в рамках глобальной программы ки-
бербезопасности.

В рамках РСС существуют еще две структуры, занимающиеся вопросами обеспечения ин-
формационной безопасности. Это Рабочая группа Совета операторов электросвязи РСС по инфор-
мационной безопасности взаимодействующих сетей связи и Группа действий по почтовой безо-
пасности при Совете операторов почтовой связи РСС.

Рабочая группа внесла значительный вклад в формирование единых подходов опера-
торов электросвязи к обеспечению информационной безопасности сетей связи участников РСС. 
Одной из значимых наработок группы явилось подписание Меморандума о взаимодействии опе-
раторов электросвязи – участников РСС в сфере обеспечения информационной безопаснос-
ти информационных и телекоммуникационных сетей и систем, а также принятие Требований 
к обеспечению базового уровня информационной безопасности информационных и телекомму-
никационных сетей и систем в качестве рекомендательного документа РСС.

В 2009 году Рабочей группой был подготовлен документ «Термины и определения, относя-
щиеся к вопросам безопасности», который дополняется терминами из сферы кибербезопасности. 
Принимая во внимание важность борьбы с различными видами мошенничества на сетях электро-
связи, принято решение разработать Порядок организации взаимодействия операторов электро-
связи РСС по противодействию мошенничеству на сетях связи.

Данный Порядок затем был доработан и представлен Рабочей группой на совместном за-
седании Совета глав администраций связи РСС и Координационного совета государств – участни-
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ков СНГ по информатизации при РСС 5 ноября 2012 года в Баку как Меморандум о взаимодействии 
операторов электросвязи стран – участников РСС в сфере обеспечения кибербезопасности и защи-
ты от мошенничества на сетях связи.

В настоящее время в текст меморандума вносятся изменения и дополнения с учетом на-
циональных интересов стран – участников РСС.

Еще одной подобной структурой в РСС является Группа действий по почтовой безопас-
ности при Совете операторов почтовой связи РСС. Группой осуществляется создание и совер-
шенствование служб почтовой безопасности, отвечающих рекомендациям Всемирного почтового 
союза; обеспечение единства стандартов в обучении и подготовке специалистов почтовой безо-
пасности; устанавливаются контакты между почтовыми администрациями стран – участников РСС 
в вопросах защиты международной почты от противоправных посягательств и др.

Необходимо отметить, что вопрос почтовой безопасности упоминался не только для 
обозначения актуальности в родственной электросвязи структуре, но и в связи с тем, что средства 
связи и ИКТ широко используются для обеспечения безопасности почтового сектора.

Уверен, что конструктивная, высокопрофессиональная работа специалистов РСС бу-
дет и в дальнейшем вносить существенный вклад в развитие сотрудничества в сфере обеспе-
чения информационной безопасности, способствуя постоянному обмену опытом и выработке 
совместных действий.

Только объединив усилия на всех уровнях, можно достичь баланса экономических ин-
тересов, соблюдения неприкосновенности личной жизни, требований государственной безо-
пасности и правопорядка при неукоснительном соблюдении прав и свобод человека в странах 
нашего Содружества.
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