
в условиях формирования современного 
информационного общества, перехода к цифровой 
экономике, когда информационные технологии 
становятся неотъемлемой частью всех сфер деятельности 
личности, общества и государства, а информационная 
сфера играет важную роль в обеспечении реализации 
стратегических национальных приоритетов российской 
Федерации, обеспечение устойчивого и бесперебойного 
функционирования ее информационной инфра-
структуры, в первую очередь критической, является 
важнейшей государственной задачей.

Немаловажным фактором, требующим принятия 
безотлагательных мер по обеспечению устойчивости 
функционирования информационной инфраструктуры 
российской Федерации, является разворачивающаяся 
в настоящее время против россии гибридная война, 
характеризующаяся целенаправленностью и высокой 
динамикой перехода гибридных угроз из категории потен-
циальных в реально действующие, проявляющиеся в виде 
усиления глобального информационного противоборства, 
совершенствования форм противоправной деятельности 
в высокотехнологичной кибернетической сфере.

появление и стремительный рост новых вызовов 
и угроз в информационной сфере обусловливают 
необходимость повышения защищенности информа-
ционной инфраструктуры российской Федерации. при 
этом одной из самых серьезных угроз безопасности 

российской Федерации являются активизация деятель-
ности иностранных технических разведок, а также 
создание ведущими западными странами средств 
ведения наступательных операций в информационном 
пространстве и готовность к их применению.

в соответствии с Федеральным законом от 26 июля 
2017 года №187-Фз «О безопасности критической 
информационной инфраструктуры российской 
Федерации» критическая информационная инфраструктура 
российской Федерации включает информационные 
системы, информационно-телекоммуникационные сети, 
автоматизированные системы управления объектов 
критической информационной инфраструктуры, в том 
числе функционирующие в сфере здравоохранения, 
науки, транспорта, связи, энергетики, в банковской 
сфере и иных сферах финансового рынка, топливно-
энергетическом комплексе, в области атомной энергии, 
оборонной, ракетно-космической, горнодобывающей, 
металлургической и химической промышленности, 
а также сети электросвязи, используемые для организации 
взаимодействия таких объектов.

в качестве телекоммуникационной основы крити-
ческой информационной инфраструктуры российской 
Федерации в настоящее время используют ресурсы сети 
связи общего пользования российской Федерации 
(далее – ссОп).

ссОп представляет собой комплекс взаимодейст-
вующих сетей электросвязи различных операторов 
связи, характеризуется широкой географической 
разветвленностью, способностью предоставления 
самого широкого спектра услуг связи. при этом ссОп 
имеет подсоединение к сетям связи общего пользования 
иностранных государств и фактически является частью 
глобальной мировой телекоммуникационной системы.

Особенность конфигурации ссОп, а именно 
наличие магистральных линий и сетевых узлов, располо-
женных за границей российской Федерации (Амстердам, 
лондон, стокгольм, Франкфурт-на-майне, гонконг, тбилиси 
и др.), с учетом использования современных протоколов  
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вцелях снижения смертности и тя-
жести последствий для здоровья 
в результате дтп в россии была 

разработана и в 2015 году введена в про-
мышленную эксплуатацию государствен-
ная автоматизированная информацион-
ная система «ЭрА-глОНАсс», которая стала 
первой подобной системой в мире.
проект «ЭрА-глОНАсс» направлен на сниже-
ние тяжести последствий дтп и иных проис-
шествий на автодорогах за счет сокращения 
времени передачи информации в экстрен-
ные службы и повышения оперативности 
оказания первой помощи пострадавшим.
разработка системы осуществлялась в рам-
ках проекта, одобренного комиссией при 
президенте российской Федерации по мо-
дернизации и технологическому развитию 
экономики россии. Отношения, связанные 
с использованием системы «ЭрА-глОНАсс», 
урегулированы Федеральным законом от 
28 декабря 2013 года №395-Фз «О государс-
твенной автоматизированной информаци-
онной системе «ЭрА-глОНАсс».
На основании директивы правительства 
российской Федерации от 27 мая 2015 го-
да №3247п-п13 и распоряжения росиму-
щества от 3 июня 2015 года №366-р было 
создано АО «глОНАсс» – оператор систе-
мы «ЭрА-глОНАсс».
сегодня система «ЭрА-глОНАсс» функцио-
нирует в полном объеме и доказывает свою 
эффективность, помогая спасать жизни пос-
традавших в дтп. инженеры АО «глОНАсс» 
и операторы фильтрующих контакт-цент-
ров системы «ЭрА-глОНАсс» в москве, кост-
роме и курске обеспечивают бесперебойное 
функционирование системы в круглосуточ-
ном режиме на всей территории российской 
Федерации, чтобы каждый водитель в любом 
регионе был уверен: если ему понадобится 
помощь, она обязательно прибудет вовремя.
повышение надежности доставки экстренно-
го вызова было основным критерием в выбо-
ре технических решений при создании сис-

темы. Федеральный проект «ЭрА-глОНАсс» 
построен по модели Full-MVNO (Mobile 
Virtual Network Operator). Это обеспечива-
ет наибольшую зону радиопокрытия и ис-
пользование единого пула номеров, что уп-
рощает приоритизацию экстренного вызова.
устройство позволяет осуществлять экс-
тренный вызов без участия водителя или 
пассажира при серьезных повреждениях ав-
томобиля – помощь придет, даже если люди 
в автомобиле находятся без сознания. также 
у водителя или пассажира (участника или 
свидетеля дтп) есть возможность произвес-
ти экстренный вызов в ручном режиме пу-
тем нажатия кнопки SOS. при недостаточ-
ной мощности радиосигнала мобильной 
связи в качестве резервного канала пере-
дачи данных об аварии используется SMS.
между автомобилем и кол-центром «ЭрА-
глОНАсс»/системы-112 устанавливается 
голосовая связь. Элементы инфраструк-
туры гАис «ЭрА-глОНАсс» дублируются 
и резервируются.
в информационном ресурсе системы «ЭрА-
глОНАсс» зарегистрировано уже около 
1,3 млн транспортных средств, оборудован-
ных устройствами вызова экстренных опе-
ративных служб, и эта цифра увеличивается 
ежечасно. при полном оснащении россий-
ского автомобильного парка система поз-
волит сохранять жизни более 4 тыс. чело-
век ежегодно. Ожидаемый экономический 
эффект составляет до 8 млрд рублей в год.
также АО «глОНАсс» приступило к реа-
лизации сервисов, которые будут оказы-
ваться с использованием инфраструкту-
ры системы «ЭрА-глОНАсс». Это «помощь 
на дороге», «Эвакуация при дтп/поломке», 
«Аварийный комиссар», «Охранные серви-
сы», «юридическая помощь» и др.
сотрудничество по созданию сервисов яв-
ляется взаимовыгодным и позволяет повы-
сить лояльность клиентов к автомобиль-
ным брендам и услугам, оказываемым пар-
тнерами АО «глОНАсс».

По состоянию на 29 ноября 2017 года 
системой «ЭРА-ГЛОНАСС» было при-
нято и обработано 503 463 экстрен-
ных вызова. По 5173 вызовам понадо-
билась помощь служб экстренного 
реагирования, причем 2560 вызовов 
было получено в автоматическом ре-
жиме – при ДТП с сильными повреж-
дениями автомобиля. Всем постра-
давшим была оказана помощь.

В соответствии с техническим рег-
ламентом Таможенного союза «О бе-
зопасности колесных транспортных 
средств» осуществляется поэтапное 
оснащение транспортных средств 
устройствами вызова экстренных 
оперативных служб (УВЭОС). Дейс-
твующей редакцией регламента пре-
дусмотрено, что оснащению терми-
налами «ЭРА-ГЛОНАСС» с 2017 года 
подлежат все транспортные средс-
тва категорий М и N.

АкЦиОНерНОе ОбществО
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мОсквА, рОссия, 123112
тел.: +7 495 988 47 10
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и технологий маршрутизации информационного 
трафика, основанных на анализе загруженности тех или 
иных направлений связи в ссОп, создает потенциальные 
условия для перенаправления российского внутреннего 
трафика на зарубежные сетевые узлы – «ловушки» с имити-
руемым высоким качеством обслуживания.

широкое использование в ссОп иностран ного 
телекоммуникационного оборудования и програм-
много обеспечения, содержащего уязвимости и неде-
кларированные возможности, создает потенциальную 
угрозу внешнего вмешательства в функционирование 
сети. ситуация усугубляется тем, что операторы ссОп 
широко используют практику аутсорсинга эксплуа-
тации своих сетей, передавая управление сетями компа-
ниям (в том числе и зарубежным), тесно связанным 
с иностранными производителями телекоммуникаци-
онного оборудования.

использование на транспортном уровне и уровне 
доступа ссОп активного телекоммуникационного 
оборудования и программных средств иностранного 
производства, не прошедших специальные иссле-
дования и специальные проверки, предоставляет 
техническим разведкам иностранных государств, 
имеющим доступ к заложенным скрытым каналам 
управления и мониторинга аппаратуры, возможность 
осуществлять различные виды деструктивных воздейс-
твий, в том числе:

– нарушение штатного функционирования средств 
сети электросвязи;

– изменение маршрута сообщения, заданного в нем 
или в системе коммутации сети связи;

– смещение по времени, переупорядочение сооб-
щений при их обработке, хранении и передаче;

– повтор передачи (в том числе множественный) 
уже переданного сообщения;

– изменение контента сообщений;
– блокировку передачи, уничтожение сообщения;
– передачу копий сообщений в пункты сбора 

информации спецслужб иностранных государств;
– вскрытие архитектуры и топологии сети, харак-

теристик ее компонентов;
– вмешательство в работу средств защиты инфор-

мации, вплоть до их полного выключения;
– внедрение вредоносных программ и создание 

уязвимостей;
– изменение и создание ложных конфигураций 

и состояний сети связи;
– проведение сетевых компьютерных атак.

при этом непосредственными объектами, под-
верженными влиянию активных и пассивных деструк-
тивных воздействий, являются сетевые механизмы, 
протоколы и интерфейсы, алгоритмы функционирова-
ния активного телекоммуникационного оборудования.

таким образом, телекоммуникационные ресурсы 
ссОп в настоящее время являются существенным и одно-
временно наиболее уязвимым объектом критической ин-
формационной инфраструктуры российской Федерации, 
функционирование которой в любое время может быть 
дезорганизовано действиями иностранных государств.

значительную часть вышеперечисленных 
проблем позволяет решить создание выделенной 
телекоммуникационной основы, в качестве которой 
выступает создаваемая в соответствии с решениями 
президента российской Федерации, правительства 
российской Федерации интегрированная сеть связи для 
нужд обороны страны, безопасности государств и обес-
печения правопорядка (далее – исс).

устранение проблем будет достигаться принци-
пиальными системно-техническими решениями по 
созданию исс, обеспечивающими гарантированную 
защиту трафика спецпользователей от информаци-
онно-технологических воздействий в трактах передачи 
информации исс. важнейшими из них являются:

– физическая изолированность телекоммуникаци-
онной инфраструктуры исс от инфраструктуры 
ссОп;

– применение телекоммуникационного оборудо-
вания отечественного производства, сертифици-
рованного по требованиям Фсб россии;

– оригинальная архитектура, функциональность 
и защищенность подсистемы централизован-
ного управления сетью как системное решение 
обеспечения информационной безопасности 
технологических процессов управления;

– комплексные решения по обеспечению инфор-
мационной безопасности исс (включая 
обнаружение, предупреждение и ликвидацию 
последствий компьютерных атак на исс), 
логично встроенные в замысел построения сети.
в инфраструктурном и системном отношении 

исс должна стать телекоммуникационной основой 
практически всех существующих и перспективных 
систем управления обороной и безопасностью госу-
дарства, без создания которой невозможно их 
эффективное функционирование в условиях нараста-
ющего информационного противоборства.

масштабы исс, применяемые телекоммуника-
ционные технологии и технологии информационной 
безопасности, приоритетная нацеленность на поддержку 
решения государственных и оборонных задач позво-
ляют рассматривать исс как проект, обеспечивающий 
выход на новый уровень системы государственного 
и военного управления в мирное время и в условиях 
чрезвычайных ситуаций.

создание исс как высокозащищенной телекомму-
никационной платформы, в частности в интересах кри-
тической информационной инфраструктуры российской 
Федерации, устойчивой к широкому классу деструктивных 
информационно-технологических воздействий и поража-
ющих факторов высокоточного оружия, должно входить 
в число высших государственных приоритетов и является 
первым шагом на пути создания и развития национальной 
защищенной инфокоммуникационной инфраструктуры 
российской Федерации как важнейшего элемента систе-
мы стратегического поддержания паритетов безопасности.

Функциональную основу системы может составить 
защищенная информационно-телекоммуникационная сис-
тема поддержки государственного и военного управления,  
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объединяющая ведомственные специальные сети свя-
зи, информационные системы и ресурсы, базы данных 
экономического, военного, финансового характера, си-
туационные центры в единое инфокоммуникационное 
пространство российской Федерации на основе интегри-
рованной сети связи, единых принципов защиты и управ-
ления и дальнейшего развития безбумажных технологий.

Отдельно следует отметить, что взятый руководс-
твом страны курс на развитие цифровой экономики 
российской Федерации, нацеленной на повышение ее 
конкурентоспособности, качества жизни граждан, обеспе-
чение экономического роста и национального суверени-
тета, делает это направление одним из важных объектов 
для спецслужб иностранных государств в рамках ведения 
гибридной войны против российской Федерации.

в этой связи программа «Цифровая экономика рос-
сийской Федерации», утвержденная распоряжением пра-
вительства российской Федерации от 28 июля 2017 года 
№1632-р, уделяет особое внимание информационной ин-
фраструктуре цифровой экономики и ее информацион-
ной безопасности по следующим направлениям:

– развитие сетей связи, которые обеспечивают 
потребности экономики по сбору и передаче 
данных государства, бизнеса и граждан с учетом 
технических требований, предъявляемых цифро-
выми технологиями;

– развитие системы российских центров обработки 
данных, которая обеспечивает предоставление 
государству, бизнесу и гражданам доступных, 
устойчивых, безопасных и экономически эффек-
тивных услуг по хранению и обработке данных 
и позволяет, в частности, экспортировать услуги 
по их хранению и обработке;

– внедрение цифровых платформ работы 
с данными для обеспечения потребностей власти, 
бизнеса и граждан;

– создание эффективной системы сбора, обработки, 
хранения и предоставления потребителям пространс-
твенных данных, обеспечивающей потребности 
государства, бизнеса и граждан в актуальной и досто-
верной информации о пространственных объектах.
в этом контексте главной задачей является 

обеспечение единства, устойчивости и безопасности 
информационно-телекоммуникационной инфра-
структуры российской Федерации на всех уровнях 
информационного пространства.

таким образом, можно констатировать, что созда-
ваемая исс, обеспечивающая безопасность решения 
вышеперечисленных функциональных задач цифровой 
экономики, должна стать безальтернативной технологи-
ческой платформой единого инфокоммуникационного 
пространства российской Федерации.
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