
Во про сы по стро е ния ин фор ма ци он но го об ще ст ва в све те раз ви тия со в ре мен ных тех но ло -
гий и гло ба ли за ции эко но ми ки ста но вят ся как ни ко гда ак ту аль ны ми. Все боль ше жи те лей Зе м ли свя -
зы ва ют ся друг с дру гом с по мо щью ин фо ком му ни ка ций. Про ис хо дит не об ра ти мый по во рот к се те -
вой эко но ми ке, ос но ван ной на пе ре да че и об ра бот ке ин фор ма ции. Имен но по ка че ст ву обес пе че ния
ин фор ма ци он ных и те ле ком му ни ка ци он ных ус луг су дят об эко но ми че ском по тен ци а ле го су дар ст ва.

Се год ня до с ти же ния в сфе ре обес пе че ния ка че ст ва ра бо ты ин фор ма ци он ной, те ле ком му -
ни ка ци он ной тех ни ки и раз лич ных си с тем пе ре да чи ин фор ма ции на блю да ют ся во всех со ста в ля -
ю щих от рас ли свя зи и ин фор ма ти за ции. Она яв ля ет ся од ной из наи бо лее пер спе к тив ных и ди на -
мич но раз ви ва ю щих ся ба зо вых ин ф ра стру к тур ных от рас лей, об ла да ю щих по тен ци а лом
дол го сроч но го ро с та. Ос нов ным дви жу щим фа к то ром дан ной от рас ли яв ля ет ся раз ви тие рын ка
услуг свя зи и ин фор ма ти за ции, од на ко на ря ду с удо в ле тво ре ни ем по треб но стей об ще ст ва од ной
из ос нов ных ее за дач яв ля ет ся обес пе че ние на ци о наль ной без о пас но сти. 

Пре об ра зо ва ния, про во ди мые в от рас ли свя зи и ин фор ма ти за ции в 2002 го ду, по з во ли -
ли со хра нить в те че ние по с лед них лет ус той чи вую тен ден цию ро с та пре до с та в ле ния ус луг –
на 35–40% в год. Так, на се ле нию в 2002 го ду бы ло пре до с та в ле но ус луг свя зи на сум му 270 млрд. руб.,
что на 39,5% вы ше по ка за те лей 2001 го да. Ко ли че ст во те ле фон ных ап па ра тов на 100 жи те лей Рос -
сии воз рос ло до 25. На ло го вые пла те жи от рас ли в кон со ли ди ро ван ный бюд жет стра ны со ста ви ли
60,3 млрд. руб. (т.е. уве ли чи лись на 21,8% по срав не нию с про шлым го дом).

В кон це 2002 го да бы ла при ня та в пер вом чте нии но вая ре дак ция Фе де раль но го за ко на
«О свя зи». Он на пра в лен на со з да ние пра вил вза и мо дей ст вия уча ст ни ков те ле ком му ни ка ци он но го
рын ка и на обес пе че ние за щи ты прав поль зо ва те лей ус луг свя зи и со з да ет не об хо ди мые пред по -
сыл ки для мо дер ни за ции се ти и ус ко рен но го раз ви тия но вых тех но ло гий.

М И  Н И С Т Р  Р О С  С И Й  С К О Й  Ф Е  Д Е  Р А  Ц И И  П О  С В Я  З И  И  И Н  Ф О Р  М А  Т И  З А  Ц И И
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В 2002 го ду стар то вал пер вый этап Фе де раль ной це ле вой про грам мы «Элек трон ная Рос -
сия». Она ста ла ка та ли за то ром раз ви тия ин фо ком му ни ка ци он ных тех но ло гий в стра не. Для раз ви -
тия тех но ло гий «элек трон но го пра ви тель ст ва» про ве ден ана лиз те ле ком му ни ка ци он ной ин ф ра -
стру к ту ры и ав то ма ти зи ро ван ных си с тем бюд жет ных ор га ни за ций, раз ра бо та на кон цеп ция
элек трон но го до ку мен то обо ро та в ор га нах го су дар ст вен ной вла сти, от ра бо та ны тех ни че ские ре -
ше ния в ре ги о нах Рос сии по обес пе че нию мас со во го до с ту па гра ж дан к се ти Ин тер нет на ос но ве
ис поль зо ва ния об ще до с туп ных се тей школ и поч то вых от де ле ний свя зи.

Но вые тех но ло ги че ские воз мож но сти все ак тив нее про ни ка ют в на шу жизнь. Впер вые
в Рос сии ап ро би ро ва ны тех но ло гии со то вой свя зи тре тье го по ко ле ния, обес пе чи ва ю щие або нен там
рас ши рен ный на бор ус луг, вклю чая до с туп к се ти Ин тер нет и муль ти ме диа. На ча лись проб ные пе ре -
да чи на зем но го циф ро во го те ле ве ща ния, ор га ни зо ван ные на ба зе оте че ст вен но го обо ру до ва ния. 

Ус пеш но осу ще ст в ля ет ся про грам ма по об но в ле нию и рас ши ре нию рос сий ской спут ни -
ко вой груп пи ров ки гра ж дан ско го на зна че ния. 

Важ ней ши ми ито га ми ра бо ты от рас ли в ми нув шем го ду ста ли и та кие важ ные ме ро при я -
тия, как вос ста но в ле ние ин фо ком му ни ка ци он ной ин ф ра стру к ту ры в Че чен ской Рес пуб ли ке, а так -
же в рай онах Даль не го Во с то ка и юж ных ре ги о нах, по стра дав ших от сти хий ных бед ст вий. 

Ос нов ны ми за да ча ми от рас ли в 2003 го ду яв ля ют ся: со вер шен ст во ва ние та риф ной по ли -
ти ки и за ко но да тель ной ба зы от рас ли, в ча ст но сти, раз ра бот ка кон цеп ции ин фор ма ци он ной без -
о пас но сти се ти свя зи об ще го поль зо ва ния, обес пе че ние су ще ст вен но го про грес са в раз ви тии пе -
ре до вых тех но ло гий и со з да нии бла го при ят но го ин ве сти ци он но го кли ма та.

В свою оче редь ре ше ние этих за дач бу дет спо соб ст во вать по вы ше нию на ци о наль ной
без о пас но сти Рос сий ской Фе де ра ции, в том чис ле и ин фор ма ци он ной без о пас но сти.

Проб ле мы ин фор ма ци он ной без о пас но сти мно го гран ны и вклю ча ют в се бя все ас -
пе к ты обес пе че ния без о пас но сти, как на от дель ном ра бо чем ме с те, так и в функ ци о ни ро ва -
нии гло баль ных си с тем и се тей свя зи.

Док т ри ной ин фор ма ци он ной без о пас но сти Рос сий ской Фе де ра ции оп ре де ле но, что
од ной из со ста в ля ю щих на ци о наль ных ин те ре сов Рос сий ской Фе де ра ции в ин фор ма ци он ной
сфе ре яв ля ет ся за щи та ин фор ма ци он ных ре сур сов от не санк ци о ни ро ван но го до с ту па, обес -
пе че ние без о пас но сти ин фор ма ци он ных и те ле ком му ни ка ци он ных си с тем, как уже раз вер ну -
тых, так и со з да ва е мых на тер ри то рии Рос сии.

Для вы пол не ния по ста в лен ных за дач в 2002 го ду был вве ден в дей ст вие Фе де раль ный за -
кон «Об элек трон ной циф ро вой под пи си», на пра в лен ный на ре ше ние про б ле мы обес пе че ния пра -
во вых ус ло вий для ис поль зо ва ния элек трон ной циф ро вой под пи си в про цес сах об ме на элек трон -
ны ми дан ны ми, при со блю де нии ко то рых элек трон ная циф ро вая под пись при зна ет ся юри ди че ски
рав но знач ной под пи си фи зи че ско го ли ца. За ко ном пре д у смо т ре на за щи та прав лиц, ис поль зу ю -
щих элек трон ную циф ро вую под пись в про цес сах элек трон но го об ме на дан ны ми. В це лях за щи ты
ин фор ма ци он ных си с тем го су дар ст вен ных стру к тур за ко ном ус та но в ле но обя за тель ное ис поль зо -
ва ние в них толь ко сер ти фи ци ро ван ных средств элек трон ной циф ро вой под пи си.

В це лях ре а ли за ции дан но го за ко на в на сто я щее вре мя ве дет ся ра бо та по фор ми ро ва -
нию ин ф ра стру к ту ры, обес пе чи ва ю щей ис поль зо ва ние За ко на «Об элек трон ной циф ро вой
под пи си», и раз ра бот ке со от вет ст ву ю щих нор ма тив ных до ку мен тов.

Осо бен но го вни ма ния за слу жи ва ет про б ле ма под клю че ния к гло баль ным от кры тым
ком пь ю тер ным се тям, и в пер вую оче редь к Ин тер не ту. Этот про цесс сле ду ет рас сма т ри вать че -
рез приз му ин фор ма ци он ной без о пас но сти, ко то рая яв ля ет ся со став ной ча стью на ци о наль ной
без о пас но сти. По ли ти ка ис поль зо ва ния ин фор ма ци он ных ре сур сов Ин тер не та, бу ду чи от кры -
той, долж на в обя за тель ном по ряд ке пре д у сма т ри вать за щи ту се те во го обо ру до ва ния от про -
ник но ве ния в не го скры тых эле мен тов ин фор ма ци он но го воз дей ст вия. 

В на сто я щее вре мя про ра ба ты ва ет ся во п рос о со ста ве нор ма тив но-пра во вых ак тов,
ре гу ли ру ю щих во п ро сы за щи ты ин фор ма ции при под клю че нии ин фор ма ци он ных си с тем
и ин фор ма ци он ных ре сур сов к се ти Ин тер нет, вза и мо дей ст вие ин тер нет-про вай де ров с пра во -
ох ра ни тель ны ми ор га на ми в борь бе с ком пь ю тер ной пре ступ но стью.



Труд но оце нить ущерб, ес ли вы во дит ся из строя стра те ги че ски важ ный сег мент ин фор ма -
ци он ной ин ф ра стру к ту ры стра ны. Как по ка зы ва ют по с лед ние по ли ти че ские со бы тия, все ча ще
мас си ро ван ные ата ки ха ке ров ис поль зу ют ся с це лью бло ки ро ва ния, взло ма ин тер нет-се тей.

Это вы зы ва ет по вы шен ную обес по ко ен ность, осо бен но по по во ду уяз ви мо сти пе ред воз -
мож ной ком пь ю тер ной ата кой на си с те мы жиз не обес пе че ния, за се к ре чен ные ис точ ни ки ин фор -
ма ции как со сто ро ны зло умыш лен ни ков-оди но чек, так и тех ни че ски гра мот ных тер ро ри стов.

В этой свя зи сле ду ет осо бо под черк нуть, что про ти во бор ст во с ки бер пре ступ ни ка ми
при об ре та ет но вые фор мы, пе ре ме ща ясь в сфе ру Ин тер не та и вы со ких тех но ло гий. Раз ви тые
го су дар ст ва, ши ро ко ис поль зу ю щие ком пь ю тер ную связь и вы со ко тех но ло гич ные си с те мы,
мо гут лег ко ока зать ся жер т вой мас си ро ван но го ком пь ю тер но го уда ра со сто ро ны про ти во бор -
ст ву ю щих сил, спо соб но го рез ко де с та би ли зи ро вать си ту а цию. По э то му про б ле ме за щи ты си -
с тем и се тей свя зи при да ет ся осо бен но важ ное зна че ние.

Мы уже име ем ряд кон крет ных по ру че ний, в со от вет ст вии с ко то ры ми ве дем раз ра -
бот ку во п ро сов за щи ты кри ти че ских объ е к тов те ле ком му ни ка ци он ной ин ф ра стру к ту ры. 

Со вер шен но оче вид но, что ус пех в этой об ла с ти во мно гом за ви сит от тех тех ни че -
ских воз мож но стей, ко то рые мы мо жем пре до с та вить на за кон ном ос но ва нии в рас по ря же ние
пра во ох ра ни тель ных ор га нов для обес пе че ния их де я тель но сти, не на ру шая, ес те ст вен но, кон -
сти ту ци он ных прав лич но сти, гра ж да ни на.

На этом на пра в ле нии еще пред сто ит про де лать боль шой объ ем ра бо ты по пе ре смо т ру
нор ма тив но-пра во вой ба зы в дан ной об ла с ти, не впол не со от вет ст ву ю щей со в ре мен ным ус ло ви ям.

Ре ше ние про б ле мы обес пе че ния ин фор ма ци он ной без о пас но сти су ще ст вен но ос лож ня -
ет ся ши ро ким ис поль зо ва ни ем на се тях свя зи Рос сии средств свя зи за ру беж но го про из вод ст ва,
про грамм ное обес пе че ние ко то рых за ча с тую по ста в ля ет ся без ис ход ных тек стов, что со з да ет воз -
мож ность вне дре ния в про грам му не де к ла ри ру е мых функ ций, на при мер, за кла док. 

К это му не об хо ди мо до ба вить, что не толь ко про вод ные и под виж ные сред ст ва свя зи,
но и оте че ст вен ные ко с ми че ские ап па ра ты рос сий ской ор би таль ной груп пи ров ки спут ни ков свя зи
и ве ща ния в по с лед нее вре мя ос на ща ют ся в ос нов ном сред ст ва ми свя зи ино стран но го про из вод ст ва.

На оте че ст вен ный те ле ком му ни ка ци он ный ры нок вы хо дят за ру беж ные си с те мы гло -
баль ной под виж ной спут ни ко вой свя зи, уп ра в ле ние ко с ми че ски ми груп пи ров ка ми ко то рых
осу ще ст в ля ет ся из цен т ров, раз ме щен ных за ру бе жом. 

Уни вер саль ность, скрыт ность, мно го ва ри ант ность форм про грамм но-ап па рат ной ре а ли -
за ции, ра ди каль ность воз дей ст вия, ши ро та вы бо ра ме с та и вре ме ни при ме не ния, эко но мич ность
де ла ют ин фор ма ци он ное воз дей ст вие чрез вы чай но опас ным. Оно лег ко ма с ки ру ет ся под сред ст ва
за щи ты и по з во ля ет ве с ти на сту па тель ные дей ст вия без объ я в ле ния вой ны.

Для обес пе че ния без о пас но сти и кон фи ден ци аль но сти в ки бер про стран ст ве не об хо ди -
мо, что бы уг ро зы бы ли оп ре де ле ны и пре дот вра ще ны, а спо соб ность пра во ох ра ни тель ных ор га нов
ло ка ли зо вать и оп ре де лить пре ступ ни ков в сфе ре вы со ких тех но ло гий уве ли чи ва лась. 

В со от вет ст вии с Фе де раль ным за ко ном «О про ти во дей ст вии экс тре ми ст ской де я -
тель но сти», кон цеп ция ин фор ма ци он ной без о пас но сти се ти свя зи об ще го поль зо ва ния пре д -
у сма т ри ва ет раз ра бот ку обя за тель ных для вы пол не ния опе ра то ра ми свя зи ме ха низ мов про ти -
во дей ст вия экс тре ми ст ской де я тель но сти. 

Та ким об ра зом, в цен т ре вни ма ния ми ни стер ст ва ос та ет ся ра бо та по ми ни ми за ции
воз мож ных не га тив ных по с лед ст вий, в пер вую оче редь пу тем про ве де ния по ли ти ки, ко то рая
сти му ли ру ет при ме не ние пе ре до вых тех но ло гий и в то же вре мя спо соб ст ву ет раз ви тию оте -
че ст вен ных ин фор ма ци он ных и те ле ком му ни ка ци он ных тех но ло гий, про из вод ст ва тех ни че -
ских и про грамм ных средств, не ус ту па ю щих ми ро во му уров ню.

Учи ты вая, что в со в ре мен ных ком му та ци он ных и уп ра в ля ю щих си с те мах, а так же во
вспо мо га тель ных сред ст вах, ко то ры ми ос на ща ют ся уз лы свя зи и уп ра в ля ю щие стру к ту ры ор га ни -
за ций свя зи, ос нов ны ми ком по нен та ми яв ля ют ся ми к ро про цес сор ные си с те мы с под дер жи ва ю -
щим про грамм ным обес пе че ни ем, осо бую зна чи мость для объ е к тов элек т ро свя зи при об ре та ет воз -
мож ность пре ду пре ж де ния опас но го воз дей ст вия на них вре до нос ных про грамм-ви ру сов.
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К со жа ле нию, про грамм но-ап па рат ные сред ст ва свя зи и вспо мо га тель ных си с тем не
сер ти фи ци ру ют ся по тре бо ва ни ям ин фор ма ци он ной без о пас но сти, не рег ла мен ти ру ет ся по -
ря док ис поль зо ва ния спе ци а ли зи ро ван ных за щит ных про грамм. К то му же на се го д няш ний
день та кие тре бо ва ния еще и не раз ра бо та ны.

Од на ко со вер шен но оче вид но, что ре ше ние во п ро сов ин фор ма ци он ной без о пас но -
сти тре бу ет ком п лекс но го под хо да, вклю чая со з да ние со от вет ст ву ю щих стру к тур и под го тов -
ку кад ров. С мая 1999 го да в Мо с ков ском и Санкт-Пе тер бург ском уни вер си те тах свя зи и ин -
фор ма ти ки от кры лась но вая спе ци аль ность – «За щи щен ные си с те мы свя зи». В на сто я щее
вре мя по это му про фи лю обу ча ет ся по ряд ка 200 сту ден тов. В си с те ме ИПК пе ри о ди че ски про -
во дят ся се ми на ры, из да ют ся учеб ные по со бия по дан ной те ма ти ке.

Еще од ной важ ной про б ле мой яв ля ет ся то, что по я вив ши е ся в по с лед нее вре мя на
ин фор ма ци он ном рын ке и рас про стра ня е мые все воз мож ны ми ком мер че ски ми стру к ту ра ми
са мые раз но об раз ные ба зы дан ных, со дер жа щие ин фор ма цию го су дар ст вен ной те ле фон ной
се ти, пер со наль ные дан ные и то му по доб ные ин фор ма ци он ные ре сур сы, не за щи ще ны долж -
ным об ра зом ни в пра во вом, ни в тех ни че ском пла не. В этой свя зи долж но быть уточ не но по -
ня тие соб ст вен но сти на ин фор ма ци он ные ре сур сы и кон кре ти зи ро ва ны пра во вые ме ха низ -
мы обес пе че ния со от вет ст ву ю щих прав соб ст вен но сти. 

Та кое по ло же ние объ яс ня ет ся пре ж де все го от сут ст ви ем не об хо ди мой нор ма тив но-пра -
во вой ба зы, а так же ор га ни за ци он ной стру к ту ры, осу ще ст в ля ю щей ко ор ди на цию ра бот в об ла с ти
обес пе че ния ин фор ма ци он ной без о пас но сти се тей свя зи об ще го поль зо ва ния, ана лиз уяз ви мых
мест и вы ра бот ку ре ко мен да ций по их за щи те, а так же сер ти фи ка цию и ат те ста цию средств си с тем
и се тей свя зи на со от вет ст вие тре бо ва ни ям ин фор ма ци он ной без о пас но сти.

Та ким об ра зом, важ ней шей со ста в ля ю щей ин фор ма ци он ной ин ф ра стру к ту ры стра ны,
обес пе чи ва ю щей по треб но сти уп ра в ле ния го су дар ст вом, обо ро ны, без о пас но сти, ох ра ны пра во -
по ряд ка, эко но ми ки стра ны, а так же по треб но сти фи зи че ских и юри ди че ских лиц в ус лу гах свя зи,
яв ля ет ся ЕСС Рос сии. В свя зи с этим обес пе че ние ин фор ма ци он ной без о пас но сти ЕСС Рос сии иг -
ра ет ре ша ю щую роль в обес пе че нии на ци о наль ной без о пас но сти стра ны.

В Рос сии для эф фе к тив но го ре ше ния за дач, сто я щих пе ред от рас лью, долж на быть
сфор ми ро ва на си с те ма обес пе че ния ин фор ма ци он ной без о пас но сти ЕСС Рос сии. В ос но ву
этой си с те мы долж на быть по ло же на Кон цеп ция обес пе че ния ин фор ма ци он ной без о пас но -
сти се тей свя зи об ще го поль зо ва ния.

Про ект рос сий ской кон цеп ции уже рас смо т рен НТС Мин свя зи Рос сии и в на сто я щее
вре мя до ра ба ты ва ет ся. Мне пред ста в ля ет ся це ле со об раз ным ско рей шее ее со г ла со ва ние, ут -
вер жде ние и вне дре ние в жизнь.

Все сто рон не взве шен ная, про ду ман ная кон цеп ция, на уч но-обос но ван ный план ее
вне дре ния яв ля ют ся даль ней шим раз ви ти ем по ло же ний Док т ри ны ин фор ма ци он ной без о пас -
но сти Рос сий ской Фе де ра ции в об ла с ти ин фо ком му ни ка ций. Она бу дет вклю чать во п ро сы со -
вер шен ст во ва ния пра во во го, ме то ди че ско го, на уч но-тех ни че ско го и ор га ни за ци он но го обес -
пе че ния ин фор ма ци он ной без о пас но сти се тей свя зи.

В за клю че ние хо те лось бы под черк нуть, что оп ре де ля ю щим фа к то ром ус пеш но го ре -
ше ния за дач обес пе че ния ин фор ма ци он ной без о пас но сти бу дет яв лять ся тес ное вза и мо дей ст -
вие и со т руд ни че ст во гра ж дан, биз не са и ор га нов го су дар ст вен ной вла сти. 


