
Особенностью нашего времени является постоян-
ное и стремительное развитие информационных и теле-
коммуникационных технологий. С приходом в XXI век 
они дали человечеству практически незаменимые бла-
га, которые окружают многих людей. Сегодня слово «ин-
тернет» основательно вошло в повседневную жизнь. При 
помощи Интернета мы легко и быстро можем получить 
интересующую нас информацию, заказать и оплатить 
нужный нам товар, пополнить денежными средствами 
устройство сотовой связи и т.д. Ресурсы и возможности 
Всемирной паутины задействованы на различных инф-
раструктурных объектах.

Безусловно, Интернет является неким катали-
затором различных общественных процессов. В этом 
плане он оказывает позитивное влияние на общество, 
ускоряет прогресс в различных сферах. Но всё ли так 
позитивно, как кажется на первый взгляд? Что скрыва-
ется за благами, которые дает нам информационно-
телекоммуникационная сеть?

Недавние события, связанные с раскрытием Эд-
вардом Сноуденом информации о программе PRISM, 
включающей в себя массовую слежку за переговорами 

американцев и иностранных граждан посредством те-
лефона и Интернета, информации о факте всеобъемлю-
щего слежения в 60 странах за более чем 1 млрд человек, 
правительствами 35 стран, позволяют дать отрицатель-
ный ответ на первый вопрос.

Отвечая на второй вопрос, можно отметить, что 
всё большее количество объектов информационно-
коммуникационной инфраструктуры – электронное 
правительство, платежные системы, онлайн-банкинг, 
интернет-трейдинг и т.д. – становится потенциаль-
ными объектами для угроз, транслируемых через сеть 
Интернет. Например, программные закладки в про-
граммном обеспечении компьютеров в посольстве 
могут отправлять секретные данные злоумышленни-
кам. Кража баз данных банка может привести к массо-
вому выводу денег со счетов населения. Аналогичным 
угрозам может подвергаться кто угодно – государство, 
организации, личность.

В недалеком будущем Интернет может стать ос-
новным инструментом ведения войны. Примечательна 
цитата из книги «Новый цифровой мир. Как техноло-
гии меняют жизнь людей, модели бизнеса и понятие го-
сударств», одним из авторов которой является председа-
тель совета директоров компании Google Эрик Шмидт: 
«Война всё больше напоминает обычный информаци-
онный конфликт с использованием инструментария 
кибервойн, «медиавирусов», дезинформации и сетевых 
атак, а если дело дойдет до применения оружия, то, ско-
рее всего, воевать опять будут роботы»1.

Интеграция различных сфер общественной жиз-
ни в Интернет, с одной стороны, активное использо-
вание гражданами возможностей Интернета в повсед-
невной жизни, использование Интернета в бизнесе 
и в государственном управлении – с другой, делают воз-
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Компания «ИнфоТеКС» (ОАО «Ин-
формационные технологии и ком-
муникационные системы») осно-

вана в 1991 году. Сегодня она занимает 
устойчивые позиции лидера российско-
го рынка информационной безопасности 
и является одним из ведущих поставщиков 
программных и программно-аппаратных 
VPN-решений, средств криптографической 
защиты информации на рабочих станци-
ях, серверах и мобильных компьютерах.
Ключевой разработкой ОАО «ИнфоТеКС» 
является технология ViPNet. На сегодняш-
ний день это самое масштабируемое оте-
чественное решение для построения защи-
щенных VPN-сетей. Торговая марка ViPNet 

объединяет целый ряд продуктов и се-
тевых решений для крупного, средне-
го и малого бизнеса, являясь одним из 
сильнейших и уважаемых брендов в Рос-
сии в сфере высоких технологий.
«ИнфоТеКС» осуществляет полный цикл 
разработки и технической поддержки 
средств защиты информации ViPNet, рас-
считанных на обработку информации ог-
раниченного доступа, включая персональ-
ные данные. Среди них:
•  программные и программно-аппарат-

ные средства организации виртуальных 
частных сетей (VPN) и инфраструктуры 
открытых ключей (PKI);

•  программно-аппаратные комплексы 
(или самостоятельные сетевые устройс-
тва) обнаружения компьютерных атак 
ViPNet IDS;

•  средства межсетевого экранирования 
и персональные сетевые экраны;

•  средства шифрования данных, храни-
мых и обрабатываемых на компьюте-
рах и в Сети;

•  системы централизованного управле-
ния и мониторинга СЗИ;

•  средства криптографической защиты 
информации для встраивания в при-
кладные системы сторонних разработ-
чиков (системы юридически значимо-
го документооборота, порталы и т.п.).

Компания совместно с партнерами пред-
лагает полный спектр услуг по проектиро-
ванию и внедрению систем информаци-
онной безопасности на объектах любого 
уровня сложности:
•  проведение обследований ИС;
•  разработку и согласование моделей уг-

роз и технических заданий на системы 
защиты ИС;

•  разработку технических проектов на 
системы защиты ИС;

•  установку и настройку средств защиты 
информации;

•  аттестацию объектов информатизации;
•  техническое сопровождение;
•  обучение специалистов заказчика.

Продукты компании регулярно проходят 
сертификацию в ФСБ и ФСТЭК России, 
а также в системе добровольной серти-
фикации «ГАЗПРОМСЕРТ».
В числе наших заказчиков предприятия 
госсектора, банки, телекоммуникацион-
ные компании, крупнейшие организации 
нефтегазодобывающей, перерабатываю-
щей и металлургической отраслей.
«ИнфоТеКС» выполняет функции офи-
циальной секретарской компании тех-
нического комитета по стандартизации 
(ТК 26) «Криптографическая защита ин-
формации». Одним из подразделений 
компании является испытательная лабо-
ратория, которая в 2013 году прошла пол-
ную аккредитацию в ФСБ России и полу-
чила право проводить широкий спектр 
предсертификационных тематических 
исследований шифровальной техники 
и средств сетевой безопасности.
Андрей Чапчаев, генеральный директор: 
«Наши продукты и опыт в сфере инфор-
мационной безопасности помогают защи-
щать корпоративные и личные конфиден-
циальные данные заказчиков. За нашими 
плечами – более двадцати лет работы на 
рынке информационной безопасности 
и сотни успешных проектов, реализован-
ных в различных российских государс-
твенных и коммерческих организациях».
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фии Российской Федерации, доктор физико-
математических наук А.П. Баранов). Руководи-
тель комитета информационной безопасности 
в общественно-государственном объединении 
«Ассоциация документальной электросвязи», 
образованном в соответствии с распоряже-
нием Правительства Российской Федерации 
от 19 января 2000 года №77-р. Член ревизион-
ной комиссии межрегиональной обществен-
ной организации «Ассоциация защиты инфор-
мации» (МОО «АЗИ»), образованной в 2002 году 
по инициативе ФАПСИ России и Гостехко-
миссии России. В 2008 году приказом ФСТЭК 
России от 6 февраля №22 награжден меда-
лью «За укрепление государственной систе-
мы защиты информации» I степени. 19 нояб-
ря 2008 года награжден грамотой директора 
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можные негативные последствия угроз, которые прино-
сит Интернет, более значимыми и разрушительными.

Понимая актуальность этой проблемы, Временная 
комиссия Совета Федерации по развитию информаци-
онного общества выступила инициатором разработки 
стратегии кибербезопасности Российской Федерации. 
В данной инициативе, на наш взгляд, можно выделить 
несколько аспектов. Во-первых, кибербезопасность вы-
водится в самостоятельную категорию. Во-вторых, в ка-
честве формата будущего документа выбрана стратегия. 
В-третьих, при разработке стратегии кибербезопаснос-
ти необходимо использовать такой формат работы, ко-
торый обеспечил бы разнонаправленность, комплекс-
ность итогового документа.

На сегодняшний день в Российской Федерации 
действует ряд концептуальных документов, направлен-
ных на обеспечение безопасности в информационной 
сфере. В качестве данных документов можно обозначить 
Доктрину информационной безопасности Российской 
Федерации2, Стратегию развития информационного об-
щества в Российской Федерации3, Основные направле-
ния государственной политики в области обеспечения 
безопасности автоматизированных систем управления 
производственными и технологическими процессами 
критически важных объектов инфраструктуры Российс-
кой Федерации4, Основы государственной политики Рос-
сийской Федерации в области международной информа-
ционной безопасности на период до 2020 года5 и др.

В этой связи логичным является вопрос о соот-
ношении информационной безопасности и кибербе-
зопасности: есть ли разница в этих категориях? Надо 
полагать, что ответ на этот вопрос лежит не только и не 
столько в теоретической плоскости. От ответа на него 
зависит право стратегии кибербезопасности на сущес-
твование как самостоятельного документа. Действи-
тельно, если механизмов регулирования, основанного 
только на одной категории «информационная безопас-
ность», хватит для цели ликвидации интернет-угроз, то 
достаточно внести изменения в Доктрину информа-
ционной безопасности Российской Федерации, иные 
концептуальные документы, а также в законодательс-
тво, актуализировав их содержание.

Обратившись к международному опыту, а именно 
к стандарту ISo/IEC 27032:20126, можно прийти к выво-
ду, что информационная безопасность и кибербезопас-
ность близкие, но не идентичные понятия. Приведен-
ный стандарт дает четкое понимание связи термина 
cybersecurity (кибербезопасность) с сетевой безопаснос-
тью, прикладной безопасностью, интернет-безопаснос-
тью и безопасностью критичных информационных ин-
фраструктур. Обобщенный анализ позволяет определять 

кибербезопасность как более узкое по смыслу понятие, 
чем информационная безопасность. Сущность кибербе-
зопасности можно свести к условиям, при которых ком-
муникационные каналы Интернета и других телекомму-
никационных сетей, технологическая инфраструктура 
в период их функционирования защищены от макси-
мально возможного числа угроз и воздействий, имею-
щих нежелательные последствия.

Таким образом, можно сделать вывод о том, что 
существования только Доктрины информационной бе-
зопасности Российской Федерации недостаточно для 
некой комплексной идейной базы, на основе которой 
будет осуществляться законодательное регулирование 
аспекта безопасности в информационной сфере. Су-
ществующее регулирование не охватывает в необхо-
димой мере систему отношений, возникающих в рам-
ках киберпространства как элемента информационного 
пространства. На наш взгляд, лаконичным дополнени-
ем, своего рода «помощником» информационной бе-
зопасности будет кибербезопасность, а «помощником» 
Доктрины информационной безопасности Российской 
Федерации и иных концептуальных документов – стра-
тегия кибербезопасности Российской Федерации.

По своей природе стратегия является докумен-
том политической направленности. Логично, что она 
утверждается Президентом Российской Федерации или 
Правительством Российской Федерации. Стратегия за-
дает политике государства общий вектор, который обра-
щен к представителям как законодательной, так и испол-
нительной власти.

Поскольку политика государства вообще и поли-
тика государства в области информационной безопас-
ности и цифрового суверенитета в частности должна 
быть сбалансированной, отвечать интересам личности, 
общества и государства, в процесс разработки стратегии 
кибербезопасности должны быть вовлечены представи-
тели гражданского общества, бизнеса и государства. Это 
предопределило использование мультистейкхолдерно-
го подхода в формате работы над концепцией стратегии 
кибербезопасности. Согласно данному подходу Времен-
ная комиссия Совета Федерации по развитию инфор-
мационного общества обеспечила вовлечение всех за-
интересованных стейкхолдеров в процесс разработки 
концепции стратегии кибербезопасности. Так, к разра-
ботке были привлечены специалисты в области инфор-
мационной безопасности, представители бизнеса, граж-
данского общества и государства.

В итоге продолжительной работы мы получи-
ли комплексный документ, который получил назва-
ние Концепция стратегии кибербезопасности Россий-
ской Федерации.

2    Утверждена Президентом Рос-
сийской Федерации 9 сентября 
2000 года (№Пр-1895).

3   Утверждена Президентом Рос-
сийской Федерации 7 февраля 
2008 года (№Пр-212).

4   Утверждены Президентом Рос-
сийской Федерации 3 февраля 
2012 года (№803).

5   Утверждены Президентом Рос-
сийской Федерации 24 июля 
2013 года (№Пр-1753).

6   ISo/IEC 27032:2012 Information 
technology – Security 
techniques – Guidelines for 
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27032:2012 «Информационные 
технологии. Методы обеспече-
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Основная идея и цель стратегии заключается в не-
обходимости обеспечить кибербезопасность личности, 
общества, организаций и государства, определив систе-
му приоритетов, принципов и мер в области внутренней 
и внешней политики. Идейной основой стратегии ки-
бербезопасности являются следующие принципы:

– гарантированность конституционных прав и сво-
бод человека и гражданина в области получения 
информации и пользования ею;

– максимальная защищенность личности, орга-
низаций, в том числе обеспечивающих функ-
ционирование критической информационной 
инфраструктуры, и государственных органов 
в части функционирования информационных 
ресурсов, информационных систем и информа-
ционно-телекоммуникационных сетей в кибер-
пространстве;

– конструктивное сотрудничество всех субъектов 
информационного общества – личности, органи-
заций и государства – в области обеспечения ки-
бербезопасности;

– баланс между установлением ответственности за 
несоблюдение требований кибербезопасности 
и введением избыточных ограничений;

– приоритизация рисков кибербезопасности в со-
ответствии с вероятностями реализации киберуг-
роз и размерами негативных последствий от ин-
цидентов кибербезопасности;

– систематическая актуализация средств и методов 
обеспечения кибербезопасности в целях проти-
востояния изменяющимся киберугрозам.
Политика в области кибербезопасности должна 

быть ориентирована на результат. Именно в этом случае 
можно ожидать, что цели стратегии будут достигнуты, 
а ее основная идея воплощена в жизнь. Достижение кон-
кретных результатов в области обеспечения кибербезо-
пасности является основной миссией стратегии. На этот 
счет в документе предлагается семь ключевых результа-
тоориентированных направлений деятельности:

– принятие общесистемных мер по обеспечению 
кибербезопасности;

– совершенствование нормативно-правовой базы 
и правовых мер обеспечения кибербезопасности;

– проведение научных исследований в области ки-
бербезопасности;

– создание условий для разработки, производства 
и применения средств обеспечения кибербезо-
пасности;

– совершенствование кадрового обеспечения и орга-
низационных мер обеспечения кибербезопасности;

– организация внутреннего и международного вза-
имодействия действующих лиц по обеспечению 
кибербезопасности;

– формирование и развитие культуры безопасно-
го поведения в киберпространстве и безопасного 
пользования его сервисами.
Миссией стратегии кибербезопасности также явля-

ется распределение ответственности между государством, 
бизнесом и обществом. Так, сферой ответственности го-
сударства является правовое регулирование вопросов ки-
бербезопасности и координация усилий стейкхолдеров, 
сферой ответственности бизнеса является обеспечение 
кибербезопасности критической информационной ин-
фраструктуры, находящейся в частной собственности, 
внедрение и соблюдение стандартов кибербезопаснос-
ти, сферой ответственности общества – повышение уров-
ня цифровой грамотности и обеспечение обратной связи 
в ответ на усилия государства и бизнеса.

Следует отметить, что проявление мультистейк-
холдерного подхода в работе над концепцией стратегии 
кибербезопасности не ограничилось приглашением на 
площадку Временной комиссии Совета Федерации по 
развитию информационного общества представителей 
экспертного сообщества, гражданского общества и биз-
неса. Не ограничилось его проявление и проведением 
парламентских слушаний в верхней палате российского 
парламента, в которых могли принять участие заинтере-
сованные лица. Речь идет о том, что в январе 2014 года, 
концепция стратегии кибербезопасности была разме-
щена для общественного обсуждения на официальном 
сайте Совета Федерации7. На наш взгляд, применение 
технологии краудсорсинга и учет замечаний и предло-
жений по итогам общественного обсуждения придадут 
этому документу комплексности и демократичности.

Подводя итог вышеизложенному, обозначим пер-
спективы концепции стратегии кибербезопасности Рос-
сийской Федерации. Планируется представить ее Пред-
седателю Совета Федерации Федерального Собрания 
Российской Федерации как члену Совета Безопасности 
Российской Федерации для последующего внесения до-
кумента на рассмотрение.

На основе концепции стратегии кибербезопас-
ности может быть создана собственно стратегия кибер-
безопасности Российской Федерации. Мы полагаем, что 
она станет существенным вкладом в развитие информа-
ционного общества России.

7    URL: http://www.council.gov.ru/
press-center/discussions/38324.
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