
Отличительная особенность XXI века – глоба-
лизация информационного поля планеты, следстви-
ем которой является экспоненциальное возрастание 
объемов передаваемой в телекоммуникационных се-
тях информации. Информация и информационные 
технологии становятся самостоятельными субъекта-
ми общественных отношений. И наоборот, физичес-
кие объекты, обладающие материальной ценностью 
и способностью оказывать определяющее влияние на 
геополитические процессы, посредством информа-
ционных технологий всё больше виртуализируются. 
Немыслимая по своим масштабам информационная 
революция, в свою очередь, порождает всё более на-
растающее противостояние в информационных вой-

нах. А наличие информационных войн в настоящее 
время уже никем не оспаривается.

Главным противником для российских государс-
твенных информационных систем, как ни странно, яв-
ляется человек как одно из звеньев телекоммуника-
ционной сети. Угрозой безопасности может служить 
либо его некомпетентность, либо безответственный 
подход к работе и отсутствие соответствующего конт-
роля, либо – самое опасное – осознанная деятельность 
с целью перехвата, копирования, модификации или 
уничтожения информации. Этот тезис подтверждается 
разразившимися в последнее время международными 
скандалами, связанными с утечкой информации о фун-
кционировании служб безопасности различных госу-
дарств. «Национальная безопасность Российской Феде-
рации существенным образом зависит от обеспечения 
информационной безопасности, – определено в До-
ктрине информационной безопасности Российской Фе-
дерации, – и в ходе технического прогресса эта зависи-
мость будет возрастать».

Если применить в данном случае аналогию со 
строящимся зданием, то технологии защиты информа-
ции – это его фундамент, и чем выше здание, тем крепче 
должен быть фундамент. Это сравнение уместно и в ре-
шении вопроса: «Что первично?». Ответ прост: «Не соору-
див фундамент, не построишь и здание».

Поэтому высокие технологии в сфере обеспе-
чения информационной безопасности телекомму-
никационных сетей и автоматизированных систем 
должны разрабатываться на основе анализа зарож-
дающихся новейших информационных технологий, 
предполагаемых угроз и потенциальных возможнос-
тей нарушителя, которые неотвратимо появляются 
в процессе их внедрения.

С точки зрения защищенности далеки от совер-
шенства и уже существующие информационные техно-
логии. Если не принимать превентивных мер, например 
по ограничению доступа к интернет-ресурсам для со-
трудников ведомств, в которых осуществляется обработ-
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Общество с ограниченной ответствен-
ностью «АМИКОН» работает на рын-
ке информационных технологий 

с 1994 года в качестве разработчика и произ-
водителя программно-аппаратных комплек-
сов защиты информации от НСД в информа-
ционно-телекоммуникационных системах, 
использующих для организации инфор-
мационного взаимодействия сеть Internet 
и другие сети связи общего пользования.
ООО «АМИКОН» обладает всеми необходи-
мыми лицензиями ФСБ России и ФСТЭК 
России на деятельность по разработке 
и производству средств защиты конфи-
денциальной информации, технической 
защите конфиденциальной информации, 
а также по разработке, производству, рас-
пространению и техническому обслужива-
нию средств криптографической защиты 
информации (СКЗИ) и защищенных с ис-
пользованием СКЗИ информационных 
и телекоммуникационных систем.
Стратегическим партнером в проектирова-
нии и выпуске комплексов защиты инфор-
мации является фирма «ИнфоКрипт», специ-
ализирующаяся в области разработки СКЗИ.
Выпускаемая продукция:
•  Программно-аппаратный межсетевой 

экран (МЭ) и VPN-построитель «ФПСУ-
IР»™. Предназначен для построения вир-
туальных частных сетей (VPN), а также 
для межсетевого экранирования и разгра-
ничения доступа в Intranet/Extranet-сетях. 
Производится с 1999 года. Сертифициро-
ван ФСБ России как СКЗИ по классам КВ2, 
КС3, КС2. Имеет сертификат ФСТЭК Рос-
сии на соответствие требованиям к МЭ 
по 3-му классу защищенности и к 4-му 
уровню контроля НДВ. Комплексы мо-
гут применяться для защиты информа-
ции, не составляющей государственную 
тайну, в АС до класса защищенности 1Г 
включительно, для обеспечения 1-го уров-
ня защищенности персональных данных, 
в случае актуальности угроз 1-го или 2-го 
типов или взаимодействия ИС с сетями 
международного информационного об-
мена, в государственных информацион-
ных системах 1-го класса защищенности 
при взаимодействии с сетями междуна-
родного информационного обмена.
Выпускается в нескольких вариантах ис-
полнения – разного типоразмера (2U, 
1U, мини) и производительности (от 
10 Мб/с до 3 Гб/с). Реализована систе-
ма горячего резервирования комплек-
сов «ФПСУ-IP», обеспечивающая возмож-

ность переключения между основным 
комплексом и резервным при аппарат-
ных сбоях без потери связи.

•  Программно-аппаратный комплекс 
«ФПСУ-IP/Клиент» на базе специализиро-
ванного USB-устройства VPN-key. Пред-
назначен для защищенного обмена меж-
ду удаленными (мобильными) рабочими 
станциями и ЛВС организации. Функцио-
нирует под управлением операционных 
систем семейства Windows, Linux, Mac oS, 
android. Сертифицирован ФСБ России 
как СКЗИ по классу КС1, КС2.

•  Система безопасного доступа к web-сер-
висам на базе инфраструктуры откры-
тых ключей (PKI) с использованием 
SSL/TLS-концентраторов ПАК «ФПСУ-
TLS» и специализированных USB-ус-
тройств. ПАК «ФПСУ-TLS» реализуют 
протокол TLS 1.0 с поддержкой отечест-
венных криптографических алгоритмов 
и обеспечивают аутентификацию кли-
ентов и защиту HTTP-трафика их вза-
имодействия с оконечными приклад-
ными WWW-серверами. Обеспечивают 
возможность их масштабирования. В ка-
честве устройств для клиентов, обеспечи-
вающих разный уровень защиты, могут 
применяться: USB-токен VPN-key-TLS с ап-
паратной реализацией ЭП; токен с сенсо-
ром, реализующий необходимость под-
тверждения каждой операции подписи 
документов; USB-устройство с экраном, 
обеспечивающее возможность визуаль-
ного контроля подписываемых данных.

•  Телекоммуникационные комплексы за-
щиты информации aNET, обеспечива-
ющие шифрование передаваемых дан-
ных в соответствии с ГОСТ 28147-89.

•  Специализированные USB-устройства 
VPN-key, являющиеся персональным 
средством защиты информации.

Продукция фирмы основывается на оте-
чественных разработках и по критерию 
«эффективность – качество» не уступает 
лучшим импортным аналогам, что под-
тверждено результатами соответствую-
щих испытаний.
Благодаря своим высоким эксплуатаци-
онным свойствам, наша продукция была 
выбрана в качестве средств построения 
защищенных сетей такими заказчиками, 
как Сбербанк России, Банк России, Внеш-
экономбанк, «ЛУКОЙЛ», «Альфа-Банк», 
группа компаний «Связной», Федераль-
ная служба судебных приставов, подраз-
деления МВД России и др.

Мы настойчиво работаем над 
совершенствованием потре-
бительских качеств нашей 
продукции, стараясь соот-
ветствовать как передовым 
тенденциям развития IT-тех-
нологий, так и возрастающим 
требованиям к защите инфор-
мации, безотказности и ус-
тойчивости работы.

Наши решения эксплуатируются 
на всей территории России:

•  количество инсталляций 
«ФПСУ-IP/Клиент» превысило 
780 тыс. единиц;

•  комплексов «ФПСУ-IР» – 50 тыс.; 
•  поставлено более 650 тыс. 

устройств VPN-key-TLS.
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ка информации ограниченного доступа, возможно воз-
никновение ситуации, при которой эти лица могут стать 
объектами информационного воздействия, действую-
щими в интересах нарушителя.

Так, социальная сеть facebook в 2012 году прове-
ла эксперимент над 689 тыс. пользователей, которые не 
были предварительно уведомлены о нем. Организаторы 
модифицировали ленту новостей для различных групп 
пользователей, а затем исследовали их реакцию.

Результаты эксперимента команда facebook обна-
родовала в официальном журнале Национальной ака-
демии наук США Proceedings of the National academy 
of Sciences (PNaS). Пока речь идет только об «эмоцио-
нальном заражении», но впоследствии возможно и фор-
мирование управляющих воздействий как на отдельных 
индивидуумов, так и на целые коллективы.

Один из способов оградить информационные ре-
сурсы и пользователей от несанкционированной инфор-
мации разработан ООО «НТК «Эспадон». Этот способ уже 
реализован в аппаратно-программном комплексе (АПК) 
защиты информации, циркулирующей в локальной ин-
формационной сети. Разработан алгоритм функциониро-
вания АПК, и создан опытный образец устройства, обеспе-
чивающего фильтрацию входящего и исходящего трафика 

по заданным правилам. Главный девиз этого устройства: 
«Разрешено только то, что разрешено». При правильной 
настройке оно способно предотвратить утечку информа-
ции и минимизировать значение человеческого фактора.

Устройство размещается на границе раздела ве-
домственной локальной информационной сети (ЛИС) 
и общедоступной информационной сети (ОИС).

Обобщенный алгоритм функционирования уст-
ройства выглядит следующим образом:

1. Формируется массив данных, содержащий табли-
цы пользователей, их прав, допустимых и недо-
пустимых параметров информации.

2. Определяются правила обработки информации.
3. При поступлении информации на устройство как 

со стороны ОИС, так и со стороны ЛИС произво-
дится ее обработка. Например, при поступлении 
со стороны ОИС и соответствии параметров за-
данным значениям она доставляется получателю – 
пользователю ЛИС.
Данное устройство, используемое в совокупности 

с другими элементами системы информационной защи-
ты, например экранированными камерами, разработан-
ными в НТК «Эспадон» (рис. 1), способно эффективно про-
тивостоять атакам нарушителя, обеспечивая требуемый 
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уровень безопасности, а также предотвратить несанкцио-
нированную передачу информации пользователем ЛИС.

В научно-технической компании «Эспадон» также 
проводятся работы по созданию программных средств, 
обеспечивающих организацию документооборота орга-
низаций любого вида собственности в соответствии с тре-
бованиями действующих нормативных актов (рис. 2).

На минимизацию связанных с человеческим 
фактором рисков утечки информации по техничес-
ким каналам направлено разработанное в компании 
контрольно-предупредительное устройство, делающее 
невозможным использование средств вычислительной 
техники без включения активных средств защиты ин-
формации (рис. 3).

РАЗРЕШЕНИЕ НА ИСПОЛЬЗОВАНИЕ ЗНАКА СООТВЕТСТВИЯ  
СИСТЕМЫ СЕРТИФИКАЦИИ «КОНТРОЛЬ. КАЧЕСТВО»

СВИДЕТЕЛЬСТВО О ЧЛЕНСТВЕ В НП «СОЮЗ ЗАЩИТНИКОВ 
ИНФОРМАЦИИ»
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